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License

Licence

Copyright (c) 2006 Girardet Nicolas (nicolas.girardet@gmail.com).

Permission is granted to copy, distribute and/or modify this document under the
terms of the GNU Free Documentation License, Version 1.2 or any later version
published by the Free Software Foundation; with no Invariant Sections, no Front-
Cover Texts, and no Back-Cover Texts. A copy of the license is included in the
section entitled "GNU Free Documentation License".

GNU Free Documentation License

0. PREAMBLE

The purpose of this License is to make a manual, textbook, or other functional and
useful document "free" in the sense of freedom: to assure everyone the effective
freedom to copy and redistribute it, with or without modifying it, either commercially or
noncommercially. Secondarily, this License preserves for the author and publisher a
way to get credit for their work, while not being considered responsible for
modifications made by others.

This License is a kind of "copyleft", which means that derivative works of the
document must themselves be free in the same sense. It complements the GNU
General Public License, which is a copyleft license designed for free software.

We have designed this License in order to use it for manuals for free software,
because free software needs free documentation: a free program should come with
manuals providing the same freedoms that the software does. But this License is not
limited to software manuals; it can be used for any textual work, regardless of subject
matter or whether it is published as a printed book. We recommend this License
principally for works whose purpose is instruction or reference.

1. APPLICABILITY AND DEFINITIONS

This License applies to any manual or other work, in any medium, that contains a
notice placed by the copyright holder saying it can be distributed under the terms of
this License. Such a notice grants a world-wide, royalty-free license, unlimited in
duration, to use that work under the conditions stated herein. The "Document”,
below, refers to any such manual or work. Any member of the public is a licensee,
and is addressed as "you". You accept the license if you copy, modify or distribute
the work in a way requiring permission under copyright law.

A "Modified Version" of the Document means any work containing the Document or a
portion of it, either copied verbatim, or with modifications and/or translated into
another language.

A "Secondary Section" is a named appendix or a front-matter section of the
Document that deals exclusively with the relationship of the publishers or authors of
the Document to the Document's overall subject (or to related matters) and contains
nothing that could fall directly within that overall subject. (Thus, if the Document is in
part a textbook of mathematics, a Secondary Section may not explain any
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mathematics.) The relationship could be a matter of historical connection with the
subject or with related matters, or of legal, commercial, philosophical, ethical or
political position regarding them.

The "Invariant Sections" are certain Secondary Sections whose titles are designated,
as being those of Invariant Sections, in the notice that says that the Document is
released under this License. If a section does not fit the above definition of
Secondary then it is not allowed to be designated as Invariant. The Document may
contain zero Invariant Sections. If the Document does not identify any Invariant
Sections then there are none.

The "Cover Texts" are certain short passages of text that are listed, as Front-Cover
Texts or Back-Cover Texts, in the notice that says that the Document is released
under this License. A Front-Cover Text may be at most 5 words, and a Back-Cover
Text may be at most 25 words.

A "Transparent" copy of the Document means a machine-readable copy, represented
in a format whose specification is available to the general public, that is suitable for
revising the document straightforwardly with generic text editors or (for images
composed of pixels) generic paint programs or (for drawings) some widely available
drawing editor, and that is suitable for input to text formatters or for automatic
translation to a variety of formats suitable for input to text formatters. A copy made in
an otherwise Transparent file format whose markup, or absence of markup, has been
arranged to thwart or discourage subsequent modification by readers is not
Transparent. An image format is not Transparent if used for any substantial amount
of text. A copy that is not "Transparent” is called "Opaque".

Examples of suitable formats for Transparent copies include plain ASCII without
markup, Texinfo input format, LaTeX input format, SGML or XML using a publicly
available DTD, and standard-conforming simple HTML, PostScript or PDF designed
for human modification. Examples of transparent image formats include PNG, XCF
and JPG. Opaque formats include proprietary formats that can be read and edited
only by proprietary word processors, SGML or XML for which the DTD and/or
processing tools are not generally available, and the machine-generated HTML,
PostScript or PDF produced by some word processors for output purposes only.
The "Title Page" means, for a printed book, the title page itself, plus such following
pages as are needed to hold, legibly, the material this License requires to appear in
the title page. For works in formats which do not have any title page as such, "Title
Page" means the text near the most prominent appearance of the work's title,
preceding the beginning of the body of the text.

A section "Entitled XYZ" means a named subunit of the Document whose title either
is precisely XYZ or contains XYZ in parentheses following text that translates XYZ in
another language. (Here XYZ stands for a specific section name mentioned below,
such as "Acknowledgements”, "Dedications”, "Endorsements”, or "History".) To
"Preserve the Title" of such a section when you modify the Document means that it
remains a section "Entitled XYZ" according to this definition.

The Document may include Warranty Disclaimers next to the notice which states that
this License applies to the Document. These Warranty Disclaimers are considered to
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be included by reference in this License, but only as regards disclaiming warranties:
any other implication that these Warranty Disclaimers may have is void and has no
effect on the meaning of this License.

2. VERBATIM COPYING

You may copy and distribute the Document in any medium, either commercially or
noncommercially, provided that this License, the copyright notices, and the license
notice saying this License applies to the Document are reproduced in all copies, and
that you add no other conditions whatsoever to those of this License. You may not
use technical measures to obstruct or control the reading or further copying of the
copies you make or distribute. However, you may accept compensation in exchange
for copies. If you distribute a large enough number of copies you must also follow the
conditions in section 3.

You may also lend copies, under the same conditions stated above, and you may
publicly display copies.

3. COPYING IN QUANTITY

If you publish printed copies (or copies in media that commonly have printed covers)
of the Document, numbering more than 100, and the Document's license notice
requires Cover Texts, you must enclose the copies in covers that carry, clearly and
legibly, all these Cover Texts: Front-Cover Texts on the front cover, and Back-Cover
Texts on the back cover. Both covers must also clearly and legibly identify you as the
publisher of these copies. The front cover must present the full title with all words of
the title equally prominent and visible. You may add other material on the covers in
addition. Copying with changes limited to the covers, as long as they preserve the
title of the Document and satisfy these conditions, can be treated as verbatim
copying in other respects.

If the required texts for either cover are too voluminous to fit legibly, you should put
the first ones listed (as many as fit reasonably) on the actual cover, and continue the
rest onto adjacent pages.

If you publish or distribute Opaque copies of the Document numbering more than
100, you must either include a machine-readable Transparent copy along with each
Opaque copy, or state in or with each Opaque copy a computer-network location
from which the general network-using public has access to download using public-
standard network protocols a complete Transparent copy of the Document, free of
added material. If you use the latter option, you must take reasonably prudent steps,
when you begin distribution of Opaque copies in quantity, to ensure that this
Transparent copy will remain thus accessible at the stated location until at least one
year after the last time you distribute an Opaque copy (directly or through your
agents or retailers) of that edition to the public.

It is requested, but not required, that you contact the authors of the Document well
before redistributing any large number of copies, to give them a chance to provide
you with an updated version of the Document.
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4. MODIFICATIONS

You may copy and distribute a Modified Version of the Document under the
conditions of sections 2 and 3 above, provided that you release the Modified Version
under precisely this License, with the Modified Version filling the role of the
Document, thus licensing distribution and modification of the Modified Version to
whoever possesses a copy of it. In addition, you must do these things in the Modified
Version:

A. Use in the Title Page (and on the covers, if any) a title distinct from that of
the Document, and from those of previous versions (which should, if there
were any, be listed in the History section of the Document). You may use the
same title as a previous version if the original publisher of that version gives
permission.

B. List on the Title Page, as authors, one or more persons or entities
responsible for authorship of the modifications in the Modified Version,
together with at least five of the principal authors of the Document (all of its
principal authors, if it has fewer than five), unless they release you from this
requirement.

C. State on the Title page the name of the publisher of the Modified Version,
as the publisher.

D. Preserve all the copyright notices of the Document.

E. Add an appropriate copyright notice for your modifications adjacent to the
other copyright notices.

F. Include, immediately after the copyright notices, a license notice giving the
public permission to use the Modified Version under the terms of this License,
in the form shown in the Addendum below.

G. Preserve in that license notice the full lists of Invariant Sections and
required Cover Texts given in the Document's license notice.

H. Include an unaltered copy of this License.

|. Preserve the section Entitled "History", Preserve its Title, and add to it an
item stating at least the title, year, new authors, and publisher of the Modified
Version as given on the Title Page. If there is no section Entitled "History" in
the Document, create one stating the title, year, authors, and publisher of the
Document as given on its Title Page, then add an item describing the Modified
Version as stated in the previous sentence.

J. Preserve the network location, if any, given in the Document for public
access to a Transparent copy of the Document, and likewise the network
locations given in the Document for previous versions it was based on. These
may be placed in the "History" section. You may omit a network location for a
work that was published at least four years before the Document itself, or if the
original publisher of the version it refers to gives permission.

K. For any section Entitled "Acknowledgements" or "Dedications”, Preserve
the Title of the section, and preserve in the section all the substance and tone
of each of the contributor acknowledgements and/or dedications given therein.
L. Preserve all the Invariant Sections of the Document, unaltered in their text
and in their titles. Section numbers or the equivalent are not considered part of
the section titles.

M. Delete any section Entitled "Endorsements"”. Such a section may not be
included in the Modified Version.
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* N. Do not retitle any existing section to be Entitled "Endorsements” or to
conflict in title with any Invariant Section.
* 0. Preserve any Warranty Disclaimers.

If the Modified Version includes new front-matter sections or appendices that qualify
as Secondary Sections and contain no material copied from the Document, you may
at your option designate some or all of these sections as invariant. To do this, add
their titles to the list of Invariant Sections in the Modified Version's license notice.
These titles must be distinct from any other section titles.

You may add a section Entitled "Endorsements”, provided it contains nothing but
endorsements of your Modified Version by various parties--for example, statements
of peer review or that the text has been approved by an organization as the
authoritative definition of a standard.

You may add a passage of up to five words as a Front-Cover Text, and a passage of
up to 25 words as a Back-Cover Text, to the end of the list of Cover Texts in the
Modified Version. Only one passage of Front-Cover Text and one of Back-Cover Text
may be added by (or through arrangements made by) any one entity. If the
Document already includes a cover text for the same cover, previously added by you
or by arrangement made by the same entity you are acting on behalf of, you may not
add another; but you may replace the old one, on explicit permission from the
previous publisher that added the old one.

The author(s) and publisher(s) of the Document do not by this License give
permission to use their names for publicity for or to assert or imply endorsement of
any Modified Version.

5. COMBINING DOCUMENTS

You may combine the Document with other documents released under this License,
under the terms defined in section 4 above for modified versions, provided that you
include in the combination all of the Invariant Sections of all of the original
documents, unmodified, and list them all as Invariant Sections of your combined work
in its license notice, and that you preserve all their Warranty Disclaimers.

The combined work need only contain one copy of this License, and multiple identical
Invariant Sections may be replaced with a single copy. If there are multiple Invariant
Sections with the same name but different contents, make the title of each such
section unique by adding at the end of it, in parentheses, the name of the original
author or publisher of that section if known, or else a unique number. Make the same
adjustment to the section titles in the list of Invariant Sections in the license notice of
the combined work.

In the combination, you must combine any sections Entitled "History" in the various
original documents, forming one section Entitled "History"; likewise combine any
sections Entitled "Acknowledgements", and any sections Entitled "Dedications". You
must delete all sections Entitled "Endorsements."
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6. COLLECTIONS OF DOCUMENTS

You may make a collection consisting of the Document and other documents
released under this License, and replace the individual copies of this License in the
various documents with a single copy that is included in the collection, provided that
you follow the rules of this License for verbatim copying of each of the documents in
all other respects.

You may extract a single document from such a collection, and distribute it
individually under this License, provided you insert a copy of this License into the
extracted document, and follow this License in all other respects regarding verbatim
copying of that document.

7. AGGREGATION WITH INDEPENDENT WORKS

A compilation of the Document or its derivatives with other separate and independent
documents or works, in or on a volume of a storage or distribution medium, is called
an "aggregate" if the copyright resulting from the compilation is not used to limit the
legal rights of the compilation's users beyond what the individual works permit. When
the Document is included in an aggregate, this License does not apply to the other
works in the aggregate which are not themselves derivative works of the Document.
If the Cover Text requirement of section 3 is applicable to these copies of the
Document, then if the Document is less than one half of the entire aggregate, the
Document's Cover Texts may be placed on covers that bracket the Document within
the aggregate, or the electronic equivalent of covers if the Document is in electronic
form. Otherwise they must appear on printed covers that bracket the whole
aggregate.

8. TRANSLATION

Translation is considered a kind of modification, so you may distribute translations of
the Document under the terms of section 4. Replacing Invariant Sections with
translations requires special permission from their copyright holders, but you may
include translations of some or all Invariant Sections in addition to the original
versions of these Invariant Sections. You may include a translation of this License,
and all the license notices in the Document, and any Warranty Disclaimers, provided
that you also include the original English version of this License and the original
versions of those notices and disclaimers. In case of a disagreement between the
translation and the original version of this License or a notice or disclaimer, the
original version will prevail.

If a section in the Document is Entitled "Acknowledgements", "Dedications", or
"History", the requirement (section 4) to Preserve its Title (section 1) will typically
require changing the actual title.

9. TERMINATION

You may not copy, modify, sublicense, or distribute the Document except as
expressly provided for under this License. Any other attempt to copy, modify,
sublicense or distribute the Document is void, and will automatically terminate your
rights under this License. However, parties who have received copies, or rights, from
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you under this License will not have their licenses terminated so long as such parties
remain in full compliance.

10. FUTURE REVISIONS OF THIS LICENSE

The Free Software Foundation may publish new, revised versions of the GNU Free

Documentation License from time to time. Such new versions will be similar in spirit

to the present version, but may differ in detail to address new problems or concerns.
See http://lwww.gnu.org/copyleft/.

Each version of the License is given a distinguishing version number. If the
Document specifies that a particular numbered version of this License "or any later
version" applies to it, you have the option of following the terms and conditions either
of that specified version or of any later version that has been published (not as a
draft) by the Free Software Foundation. If the Document does not specify a version
number of this License, you may choose any version ever published (not as a draft)
by the Free Software Foundation.
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Introduction

Introduction

Dans le cadre de ma fin de formation professionnelle a I'école technique du centre
intercommunal de formation des montagnes neuchateloises (CIFOM-ET), il m’a été
demandé de réaliser une application Windows® programmée en C# qui récupere et
vérifie si les programmes qui sont actuellement exécutés sur la machine cliente sont
autorisés ou non et tous ces programmes qui n’existent pas encore dans la base de
données MySQL y seront ajoutés. Ainsi gu’une une application WEB programmeée en
PHP.

Le but de ce projet est de pouvoir surveiller plusieurs ordinateurs d’'une méme salle
de cours. Un des points fort est de permettre la configuration dans la base de
données MySQL les applications ainsi que les titres d’applications qui sont autorisés
ou interdits, afin que le programme C# (nommé CIFOM-Spy) sache lesquelles sont
autorisées a étre exécutées (les applications interdites seront automatiquement
arrétées).

L’'application WEB (nommé CIFOM-Master) permet la surveillance des postes qui
exécute CIFOM-Spy. Grace a la page WEB de surveillance du CIFOM-Master, on a
la possibilité d’interagir avec les machines clientes, voici la liste des actions
possibles :

» Voir les applications qui sont exécutés par les ordinateurs.

* Envoyer un message a un ou tous les ordinateurs.

* Bloquer/Débloquer un ou tous les ordinateurs.

* Obtenir le détail d’'une application.

* Obtenir une copie d’écran.

» Arréter une application.

Une page de statistique sélectionnée par date et par N°de poste est également
disponible. Celle-ci tres complete, affiche le détail trié par ordre chronologique des
applications avec leurs titres qui ont été exécutés par un poste donné a une date
donnée.
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Documentation développeur

Grace a cette documentation, le lecteur ayant de bonnes connaissances en PHP, C#
et SQL sera a méme de pouvoir maintenir le projet et de le faire évoluer si
nécessaire.

La base de données

La base de données du projet doit étre stable et correctement congue car elle est
trés fortement mise a contribution, elle est destinée a évoluée tres vite car des
milliers de titres vont transiter entre les postes clients et le serveur MySQL.

Modele conceptuel de données

0,1 . 1,1 0,n
Télécommandes Sessions @

On 1,1

Demande

' 1,1 0,1
Covie d Peut étre
opie d’écran
P Procéssus Tués

Contient

Utilisateurs

Appartient a
Applications 0.1 11 Titres

Figure 1 : Modele conceptuel de données de la base  cifomspy

Modele logique de données

et T
=
i = e
idProcess i i —
i sessionld |idSession noSession
dTitre titreld noPoste idPoste
titre - heureStart nomEleve blocage
applicationId heureArret heureDepart message
droitTitre noProcess triche printScreen
heureStart
) heureactuelle
ithsate fraude
1l - nombtilisateur namlser
idAppication passwdltilisateur == sousSurveillance
nomApplication et o (HPrNtSOeen
nomRaccourd niosalle == |idSession
droitApplication listPoste heurePrintScreen
codeApplication listRangee estaffiche
listalignement
tempsRefresh

Figure 2 : Modéele logique de données de la base cif omspy

Légende :
» Gras : signifie clé primaire.
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Modele physique de données

tblapplication
Champ Type Null Défaut
idApplication mediumint(&} Non
nomApplication varchar{30} Nen
nemRaccourci varchar(12} Qi MNULL
droitApplication enum(’1’, "0°) MNen 1
codeApplication int(11) Non 0
tblkill
Champ Type Null Defaut
zeszionld mediumint(&} MNon 0
processld mediumint{8} Non 0
tblprintscreen
Champ Type Null Défaut
idPrintScreen mediumint(&) Han
idSezzion int( 11} Men 0
heurePrintScreen datetime Man 0000-00-00 00:00:00
g=tAffiche enumi™1’, "0} Han 0
tblprocess
Champ Type Null Défaut
idProcess mediumint{8} Non
zezzionid mediumint(8} Non 0
titreld mediumint(2} Non 0
heureStart datetime Non 0000-00-00 00:00:00
heursArret datetime Oui NULL
noProcess int(11) Non 0
tbilsession
Champ Type Null Defaut
dSezzion mediumint(8) MNon
noPosts int{11} Non ]
nomEleve varchar{25) Nan
heurelepart datetime Non (000-00-00 00:00.00
triche enum(’1’, "07) MNon i
thitelecommand
Champ Type Null Défaut
idTelecommand mediumint(8) Men
noSeszion intf11} Hen 0
idPoste mediumint(8) Men 0
blocage enumi™1’, "0°) Men 0
messdge varchar(150) Oui AULL
printScreen tinyint{1} MNon 0
heursStart datetime o] 1%} NULL
heursActuells datetime O NULL
fraude enumi™1", "0°} Men )
nomlser varchar{30} Oui NULL
sousSurveillance enumi™1’, "0"} MNon 0




La base de données

thltitre
Champ Type Null Défaut
idTitre: mediumint(8) Mon
titre varchari120}) Mon
applicationid int(11} MNon
droifTitre gnumi’1’, '0°) MNon
tblutilisateurs
Champ Type Null Defaut
idutilizateur mediumint(g) Non
nombtilizateur varchar{50} Non
paszwdUtiizateur varchar{32} Non
nbPozte rediumint(2) Non 0
noSalle varchar(20} Non
lizstPoste text Non
liztRanges text Non
list&lignement text Non
tempsRefresh mediumint(2) Non 0
Figure 3 : Modéle physique de données de la base ci  fomspy
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Application WEB CIFOM-Master

CIFOM-Master regroupe deux pages principales ; une page contrble des postes
clients et une page de statistiques. Ces deux pages sont détaillées ci-dessous.
La carte du site, le schéma synoptique, les maquettes des pages ainsi que des
informations techniques sont également disponible.

Carte du site

B site - cifomspy {C:\Program Files\EasyPHP 1- DoOSSier racine.

i) config

weigh]  config.inc.php

) files

--gp¢  CSpy_1.5.2339,21853.exe

@ geztion

B

actualise.inc.php

‘blodk.inc.php.

copie.inc.php

init.inc.php

m=sg.inc.php

o
=1
E (gl
I details.inc.php
o
o

stop.inc.php

B

B

" PrintScreen_L.bmp

o

o *d  PrintSoeen 2.5mp

E:I includes

[ @ commern.inc.php

i@  conf.inc.php

2 copstantes.inc.php

it db,inc.php

4 fonctions.inc,php

-6 interface

~d Interface incphp

=3 login

@ login.inc.php

= @' medias

(4 4 04 009 Charte 1024x752.jpg

~igh|  styles.css

A

I spy

Feighl  common,inc. php

e update.inc.php

O3 stats

‘d =tats.inc.php

affScreen.php

config.php

index.php

Tl iwiy e

stats,php

Dossier d’inclusion de la page config.php
- Réception du formulaire de config.php
Dossier des fichiers

- Derniére version de CIFOM-Spy
Dossier des fichiers de commandes.

- Actualisation des champs de contrdles.
- Commande dé/blocage.

- Commande copie d’écran.

- Commande détail d’'une tache.

- Réinitialisation des sessions de postes.
- Commande envoyer un message.

- Commande arrét d'une tache.

Dossier des copies d’écrans recu.

- Copie d’écran ID N°L.

- Copie d’écran ID N2.

Dossier des fichiers d’inclusion.

- Fichier « kernel » du site.

- Fichier de configuration du site.

- Fichier contenant le nom des tables.

- Classe sql.

- Fonctions diverses du site.

Dossier des fichiers de l'interface du site.
- Fichier générant l'interface du site.
Dossier des fichiers du login du site.

- Fichier gérant I'accés utilisateurs.
Dossier des images et CSS du site.

- Image du fond du site.

- Styles CSS du site.

Dossier de liaison CIFOM-Spy <-> Master
- Fichier exécutant les requétes du Spy.
- Fichier vérifiant les mises a jour du client.
Dossier de la page statistique.

- Fichier générant le contenu de la page.
- Page affichant les copies d’écrans.

- Page de configuration des utilisateurs.

- Page d’accueil du site.

- Page de login du site.

- Page des statistiques du site.

Figure 4 : Carte du site de l'application WEB CIFOM  -Master
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Schéma synoptique

4 Pages principales

N
Styles.css
[affScreen.phpI Stats.php} Stats.inc.php
[Interface.inc.phpji (Login.phpIConfig.phpj
N\

[Common.inc.phpji

J

( Fichiers d’inclusions A 4 Réception de formulaire h
. . /
Conf.inc.php | Constantes.inc.php Actualise.inc.phpIMsg.inc.php
\
e
[Db.ino.phpIFonctions.inc.phpj Block.inc.phpIStop.inc.phpj
J \
>
p ~ Details.inc.phpICopie.inc.php]
C# <> PHP >
M’—L Login.inc.phpIConfig.inc.phpj
{Spy/Common.inc.phpj L )
UpdateSpy |-—— Spy/Update.inc.phpj
A\ J

Figure 5 : Schéma synoptique de I'application CIFOM  -Master
Maquettes

Page de surveillance

tetNom[22609] U N om[22602] U iiNom[22607] U it om([22606] LI i om[22605] °

dNom[22604] U cihlom[22603] U it om([22602] U cthom[22601] °

Figure 6 : Maguette de la page de surveillance
Explications :

* Lecadre représente le contenu généré par la page « interface.inc.php ».
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» Le cadre rouge représente la liste de sélection généré par la fonction
« GetListProcessByHost » de la page « fonctions.inc.php ».

Page des statistiques

Poste | poste |»| Date: (D ate '

10:53 - Mister X - Triche
notepad
11:31  11:35 Sans titre - Bloc-notes
1131 1145  &-g-A _3-5-f-&-&utilde;3-3-2-0- txt - Bloc-notes
iexplore

CIFOM - Centre interrégional de formation des Montagnes neuchateloises -

B3l Microsoft Internet Explorer

ssmarque.scr
1140 1140 Screen Saver
Figure 7 : Maquette de la page statistique
Explications :
* Lecadre représente le contenu généré par la page « stats.inc.php ».

Page de login
Formulaire de connexion au pannel d'administration
Nom d'utilisateur : username
Mot de passe : passwd

Aller 3 : redirection bl

Figure 8 : Formulaire de connexion.

Page de configuration des utilisateurs
Formulaire de configuration
Aller a : Page de surveillance - Page de statistiques
MNom d'utilisateur™ : usemame
Mot de passe : passwd (Laisser vide si inchangé).
N2 de salle™ : nosalle

Nombre de poste® ; nbposte

Liste des postes de la salle®™ 1 |11 sceposte

(Séparer par des ;' Bx.: 01;02;03)
Nombre de poste par rangées™ | 1i=terangee

(Séparer par des ;' Ex.: 1;2)

. ialignrangee

Alignement des postes par
rangées™ .

(Séparer par des "' Ex.: ') | = gauche, r = droite

Temps de rafraichissement™ : refreshSec (Rafraichissement en secondes de |la page surveillance)

submitConfig

= Parameétres obligatoires.

Principe de fonctionnement :
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Si nous avons trois postes dans la salle N226, ces deux ordinateurs sont organisés
en deux rangées, la premiere rangée étant celle contenant le plus d’ordinateur, son
alignement importe peu. Par contre la seconde rangée ayant un poste de moins,
nous pouvons décider d’aligner ce poste sur la droite de la page. Voici la

_configuration a réaliser :

. Configuration

' nosalle = 226

' nbposte = 3

 listeposte = 01;02;03

! listerangee = 2;1

. alignrangee = I;r

Résultat :

22603 22602
22601

Figure 9 : Résultats selon la configuration du prin cipe de fonctionnement.

Envois et réceptions de formulaires

Afin de mieux gérer et sécuriser les données envoyeées par formulaire, une stratégie
a été mise en place. Pour cet exemple, le formulaire de la page login va étre
reproduit.

Réalisation d’un formulaire

Pour garder la hiérarchisation mise en place, lorsque vous réalisez une nouvelle
page (avec ou sans formulaire), placez celui-ci a la racine du site.

--------------------------------------------------------------------------------------------------------------------------

' Balise « form » de la page « login.php »
. <form name="frmLogin" method="post" action="<? echaSERVER['PHP_SELF; ?>">
. //Contenu du formulaire
<input type="submit" name="submitLogin" value="CGumaxion" />
. </fform>
Le nom du bouton de type « submit » est trés important car celui-ci permettra a la
page « common.inc.php » de savoir quel formulaire a été envoyé pour charger la page

de réception qui convient comme expliqué ci-dessous.

i Modification de la page « common.inc.php »
 elseif(lempty($_POST['submitLogin’]))
S include(* /config/login.inc.php™); ]

En incluant la page « login.inc.php » la premiére chose a faire c’est le traitement des
caractéres.

. Traitement des caractéres de la page « login.inc.php »

. [*Partie sécurisant les données recgues par forneélai

. foreach($_POST as $key => $val) /Parcours toetesaleurs

: $_POST[$key] = htmlentities(trim($val)); //Remptales caractéres spéciaux.
| extract($_POST); //Extrait les clés pour en créey vhriables.

Apreés ces quelques étapes, vous pouvez effectuer vos instructions.
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Description des pages principales, classes et fonct ions utilisées.

Afin de mieux comprendre la génération de la page d’'index ainsi que celle de la page
des statistiques, des informations techniques décrivent les parties les plus
complexes.

La sécurité

. Toutes les pages principales tels que « index.php » et « stats.php> doivent contenir en
. haut du code source les lignes suivantes :

P <?

if(empty($_COOKIE['spyMasterT))

header("location: login.php");

//Définis une constante requise powrgér les pages d'inclusions.
define("IN_WEBSITE", TRUE, TRUE);
include("./includes/common.inc.php"); //Page tnattles inclusions.

?>

__________________________________________________________________________________________________________________________

Le code ci-dessus permet de vérifier si l'utilisateur s’est connecté, si ce n’est pas le
cas il est redirigé var la page login.

Si il est logué, la constante « IN. WEBSTE » est défini avec la valeur « TRUE », cette
constante est utilisée par toutes les pages de type « *.inc.php » (voir ci-dessous) afin
_d’empécher que celles-ci ne soient chargées sans autorisaton.
1 //Si la page appelante n'a pas déclaré la condtsnWEBSITE.

: if(!defined("IN_WEBSITE"))
| die("); //Interruption du chargementldgyage.

conf.inc.php
Ce fichier vous permet de configurer les paramétres d’acces a la base de données :
$serveur Nom du serveur MySQL.
$nomuser Nom d'utilisateur de la base MySQL.
$motpass Mot de passe de la base MySQL.
$nombase Nom de la base de données.
$serveurName Adresse du serveur WEB.

constantes.inc.php

Ce fichier contient toutes les variables constantes du site, tel que le nom des tables
de la base de données afin de faciliter la modification du site si on devait changer le
nom de l'une d’entre elles.

fonctions.inc.php

Les quatre fonctions du site créées par moi-méme sont disponible dans ce fichier
voici une bréeve description de chacune d’elles :
* GetListProcessByHost
0 But: Retrouvé la liste des processus pour un poste donné.
o Entrée : I'ID du poste
o0 Sortie : La liste des processus sous forme de liste de choix (HTML).
* GetSessionsKeys
0 But: Retrouvé la clé d’'un poste donné figurant dans le tableau
Pc_Control.
o Entrée : I'ID du poste.
o Sortie : Laclé.
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* ArrayFilter
0 But: Retrouvé la plus grande valeur d’'un tableau donné.
o0 Entrée : Le tableau.
0 Sortie : La plus grande valeur.

» SpecialCarac
o But: Remplacer certains caractéres spéciaux tel que : é,a,e,...
o Entrée : Le texte a modifier.
o0 Sortie : Le texte modifié.

o StripCaracteres
0 But: Remplacer les caractéres " ; et " !" par \\ et //_.
o Entrée : Le texte a modifier.
o Sortie : Le texte modifié.

* UnstripCaracteres
o0 But: Remplacer les caractéres \\_"et // "par ; et !I.
o Entrée : Le texte a modifier.
o Sortie : Le texte modifié.

Classe sql_db

Dans le fichier « db.inc.php », vous trouverez la classe « sqgl_db ». C’est une classe
qui permet de reproduire les fonctions « mysql » standard.

Classe : sql_db
sqldb..oi Constructeur
sqgl_close......ccoovviiiiinnnns Libére le buffer et ferme la connexion a
la base.
SOl_qUery....ccvvieie s Exécute une requéte.
SQL_NUMIOWS.......c.vvvvevnennns Retourne le nombre d’enregistrement
affecté par la derniére requéte de
sélection.
sql_affectedrows.........c........... Retourne le nombre d’enregistrement
affecté par la derniére requéte.
sql_numfields......................Retourne le nombre de champs
concerné par la derniére requéte de
sélection.
sql_fieldname..........ccccceeeeenn.n. Retourne le nom d’un champ donné
de la derniére requéte de sélection.
sql_fieldtype.........cccccvrvvrrnnnnns Retourne le type d’'un champ donné
de la derniére requéte de sélection.
sql_fetchrow..........cccceeeeeeennnnn. Retourne les enregistrements de la
derniére requéte de sélection (1 a 1).
sql_fetchrowset...................... Retourne les enregistrements de la
derniére requéte de sélection (tous).
sql_fetchfield...................... Retourne les champs concerné par la
derniére requéte de sélection.
sql_fetchxml........................... Retourne le résultat de la derniere
requéte de sélection au format XML.
sql_rowseekK.........ccceeeeeeeinnnn, Déplace le pointeur de la derniére
requéte de sélection.
sqgl_nextid..........cccccciiiinennennn. Retourne I'ID de la derniere requéte

d’insertion.
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sql_freeresult................cooennn. Libere le buffer.
Yo | =11 (o] Retourne le code et le message de la
derniere erreur MySQL.

interface.inc.php

Comme expliqué ci-dessus, I'aspect de I'interface de la page d’accueil change en
fonction des données du fichier « conf.inc.php ». Dans cette rubrique, il vous est
expliqué comment a été concgue la partie traitant I'alignement des postes.

Pour i allant de 0 a count(arRangee)

Output € output . « <tr align = ‘center’ valign = ‘top’ > »
nbCelluleVide < nbCellTot - arRangee]i]
Pour j allant de 0 a nbCellTot

doPrint €false

Si arRangeel[i] = ‘r
Vrai

Faux
Ws petit que inbCellTot — j >= nbCell\i
Vrai CellVi Faux Vrai -1 Faux
doPrint < false | doPrint & true doPrint < true doPrint < false
Si doPrint est égal a vrai
Vrai Faux
strPoste € noSalle.arPoste[pos] Output € «
noSession < GetSessionsKeys(strPoste) <td>
nomEleve < null &nbps;
Si Pc_Control['surv’][noSession] =1 ET </td> »
Pc_Control['nomEIv’][noSession] <> null
Vrai Faux

$nomEleve <
Pc_Control['nomEIv’][noSession]
Si Pc_Control[bloquer][noSession] = 1
OU SESSION[TousBloque] = true

Vrai Faux

styleTxtBox € « style =
‘background-color: #FF0000;" »

Si SESSION]rbtSel] = strPoste
Vrai Faux
doSelect € « checked » |

Output € «

<td height = “150">

<input name = ‘txtNom ». [strPoste] .« ’ type = ‘text’ maxlength =
‘30’ value = * ». nomEleve .« » . styleTxtBox

Pos € pos - 1

Par pas de 1

Output € « </tr> »
Par pas de 1

Figure 10 : Structogramme de la page "interface.inc  .php"
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stats.inc.php

Cette page est appelée par « stats.php » au moment de la génération du contenu
centrale de la page lorsqu’un N°de poste ainsi qu’ une date ont été spécifiées.
Output < null

sqlUtilisateurs < db -> sql_query(«

SELECT * FROM ". TABLE_SESSION ."

WHERE DATE_FORMAT (heureDepart, '%Y-%m-%d') = ".date("Y-m-d", $timestamp)."
AND noPoste =™.$_POST['poste']." ORDER BY heureDepart ASC;

»)
TANT QUE rowUtilisateurs < db -> sql_fetchrow(sqglUtilisateurs)
timestampUser < strtotime(rowUtilisateurs[heureDepart])

Style < « font-weight: bold; font-size: 20px; »

Titre < date(« H:i », timestampUser)

] Si rowUtilisateurs]triche] est égal a 1
Vrai Faux

Titre < titre . « - Triché »
Style < style . « color: #FF0000; »

sqlScreen < db -> sqgl_query(«

SELECT idPrintScreen, heurePrintScreen

FROM ". TABLE_PRINTSCREEN ."

WHERE idSession = ".$rowUtilisateurs['idSession'].";

»)
nbScr € db -> sql_numrows(sqlScreen)
| € nbScr

TANT QUE rowScreen € db -> sql_fetchrow(sqlScreen)

Vrai Sii est égal a nbScr Foux

Titre < titre .« (»
timstampSrc < strtotime(rowScreen[heurePrintScreen))

titre = titre .« <a href=\"./img/PrintScreen_".$rowScreen['idPrintScreen'].".bmp\"
target=\"_blank\">Ecran ". date("H:i", $timestampScr)."</a>" »
l=i-1
Vrai Sii est différent de 0

Faux

Titre < titre .« - » Titre < titre .« ) »
Output € «

<table <table width="100%" border="0"><tr>

<td colspan="5" style="".$style.""><b>' $titre.'</b></td></tr> »

sqlApplication €< «
SELECT ti.idTitre,app.nomApplication, app.idApplication, app.droitApplication,
pro.sessionld
FROM". TABLE_TITRE ." AS ti
INNER JOIN ". TABLE_APPLICATION ." AS app
ON ti.applicationld = app.idApplication
INNER JOIN ". TABLE_PROCESS ." AS pro
ON ti.idTitre = pro.titreld WHERE pro.sessionld = ".$rowUtilisateurs['idSession']."
GROUP BY app.nomApplication ORDER BY pro.heureStart ASC; »

ere

Figure 11 : Structogramme de la page "stats.inc.php " (1" partie)
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TANT QUE rowApplication < db -> sql_fetchrow(sqlApplication)

nomApplication < htmlentites(rowApplication[nomApplication]

Vrai S| rowApplication[droitApplication] = 0

Faux

nomApplic €< nomApplic.« - Interdit — Style < null
Interrompu automatiquement »

Style € « color: #FF0000; »

Output € « <tr><td width="30">&nbps;</td>
<td colspan="4' style=".$style.”"><b>".$nomApplic.”</b></td></tr> »

sqlTitre € «

SELECT ti.idTitre, ti.titre, ti.droitTitre,

pro.sessionld, pro.heureStart, pro.heureArret

FROM ". TABLE_TITRE ." AS i

INNER JOIN ". TABLE_PROCESS ." AS pro
ON ti.idTitre = pro.titreld

WHERE pro.sessionld = ".$rowUtilisateurs['idSession'].
AND ti.applicationID = ".$rowApplication['idApplication.

ORDER BY pro.heureStart ASC; »

TANT QUE rowTitre €< db -> sql_fetchrow(sqlTitre)

Style € null

Titre € htmlentities(rowTitre[titre])

Sl Titre[droitTitre] = 0
Vrai rowTitre[droitTitre]

Faux

titre < titre.« - Interdit — Interrompu
automatiquement »

Style € « color: #FF0000; »

timestampTitre < strtotime(rowTitre[heureStart])

: Sl rowTitre[heureArret] = null
Vrai

Faux

heureArret €& « &nbsp; » heureArret <

date("H:i",strtotime($rowTitre['heureArret]));

Output € «

<tr style = ".$style.">

<td width = ‘30’>&nbsp;</td><td width="30">&nbps;</td>
<td width="50">"'.date("H:i", $timestampTitre).'</td>

<td width="50">".$heureArret.’</td><td>’. $titre.’</td>
</tr> »

Qutput € « </table> »

Affiche output

Figure 12 : Structogramme de la page "stats.inc.php " (2éme partie)
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Dialogue entre C# et MySQL

Pour la communication entre le CIFOM-Spy et la base de données MySQL, une page
PHP (« common.inc.php ») a été réalisée pour exécuter les requétes du CIFOM-Spy.
Nous passons par une page PHP car la sécurité de MySQL empéche un utilisateur
de s’y connecter si celui-ci ne dispose pas de I'lP 127.0.0.1 ou si son adresse IP ne
figure pas dans la liste des adresses autorisées.

Schéma de dialogue

Envois des actions a : EnVOISr\?esrr&qLé%?_s
« spy/common.inc.php » au serveur My
Transmission du Résultat de la
resultat requete

CIFOM-Spy Hebergeur
WEB

Figure 13 : Schéma de communication C# et MySQL

Explication de la page « spy/common.inc.php »

Lorsque le client envoi des données, en méthodes POST voici un détail des
commandes ci-dessous :

Commande « refresh » :

Lorsque le client envoi cette commande, c’est qu'il désire mettre a jour ses données.
Il aimerait savoir si il a des actions a effectuées tel gu’afficher un message, bloquer
'écran, ...

Paramétres recus :
Nom Valeur
timedepart Heure de départ du client.

nom Nom du poste

Parameétres envoyés

Nom Valeur

noSession __________LeN°de session récupéere depuis la base de donnees.
blocage __________ 1siondoitbloguerleposte, Osinon.
message __lLemessagesiily'enaunatransmettre.
printScreen LD delacopie décransiilyenaunafaire.
heureStart  Lheurededepartduclient. |
nomUser . Le nom d'utilisateur de lasession. |
sousSurveillance 1 si le poste est sous surveillance, sinon 0.

Commande « nomUpdate »

Elle est effectuée lorsque le client constate que le nom qu’il a enregistré et le nom de
la base de donnée a changeé.
Paramétres recgus :
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Nom Valeur
nomuUser Le nom d'utilisateur de la session.

nosession Le N°de session.

Commande « msgUpdate »

Met le champ Message a NULL dans la base de données, cela signifie également
que le client a afficher le message.
Paramétres recus :
Nom Valeur
nosession Le N°de session.

Commande « srcUpdate »

Lorsque le client a envoyé sa derniere copie d’écran sur le serveur FTP, il envoi I'ID
pour indique au Master que l'image a été envoyée.
Paramétres recus :
Nom Valeur
prtScr L’ID de la copie d’écran.

nosession Le N°de session.

Commande « dateUpdate »

Met a jour la date et I'heure de la derniere vérification des données du CIFOM-Spy.
Paramétres recus :

Nom Valeur
date La date et I'heure actuelle

nosession Le N°de session.

Commande « appliUpdate »

Mise a jour diverses concernant les applications.
Parametres recus :

Action Nom Valeur
___________ recup T
.....add ] name Le nom de 'application |
___________ check ~~ tires = Lestitres afaire verifier. |
. ||| SO R appd | L'ID de l'application tuée. |

udp process La liste des processus de la

____________________________________________________________________________________ machine. |
. udpkill nosession | Le N°de session. |

stopPro ... _lrocess ] Les IDs des titres. |

nosession Le Nde session.

Parametres envoyes :

Action Valeur
___________ recup | Laliste des applications autorisées et interdites. |
......&ad ] L’ld de I'application qui vient d’étre ajoutée. |

check La liste des IDs des titres vérifiés..
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stopPro -

Explication de la page spy/update.inc.php

Avant que le client ne fasse sa demande d’ouverture de session, il exécute le
processus « updateSpy.exe ».

UpdateSpy va envoyer une requéte a la page spy/update.inc.php en lui transmettant
la version actuelle de cifomSpy.exe.

Contréle d’'une mise a jour

En recevant la version de cifomSpy.exe, la page va scanner le dossier « files » en
excluant les fichiers : « thumbs.db », « updateSpy.exe », « cifomSpy.exe ». A partir
des fichiers que la page « update.inc.php » va trouver, elle extraira le n°de version
des fichiers. Pour ce faire, il faut que le nom de fichier soit sous la forme :

« CSpY_W.Xx.y.z.exe », les valeurs w,X,y,z sont additionnées et comparées a I'addition
des valeurs de la version envoyées par « updateSpy.exe ».

Exemple :

Si la version envoyée par « updateSpy.exe » est 1.5.2345.23344 I'addition de ces
valeurs sera : 25695.

Si le fichier dans le dossier « files » se nomme « cspy_1.5.2345.23345.exe »
I'addition de ces valeurs sera : 25696.

Le fichier du dossier « files » disposant d’un plus grand résultat cela signifie que le
client ayant fait la demande n’est pas a jour.

La page « update.inc.php » va donc retourner « 1 I <Nom complet du

fichier> ! <Version du fichier> ! <Taille du fichier>». Dans le cas ou le client est a jour,
la page « update.inc.php » va retourner « 0 ».
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Application C# CIFOM-Spy

Le but de cette application C# est de pouvoir faire I'interaction entre le CIFOM-Spy et

le CIFOM-Master.

Le transfert des données se fait par méthode « POST », jusqu’au serveur WEB qui
héberge le CIFOM-Master, a la page « spy/common.inc.php ».

Une des plus grosses difficultés dans la réalisation du programme était la gestion des
applications et des titres autorisés et interdits.

Carte de I'application

- £ cifomspy Dossier racine.
- [19] References Dossier des références de I'application..

|j App.ico - Icbne de l'application.
[#] AssemblyInfo.cs - Information d’assemblage.
E Fonction_Xor.cs - Classe « FonctionXOR ».
Form1.cs - Formulaire principale.
,fl RegFTP.cs - Classe « ReqFTP ».
#] Reatittp.cs “Classe « ReqHTTP ».
setSrv.cs - Formulaire de modification des clés registre.
SpyBlock.cs - Formulaire de blocage de I'écran.
[#] WindowsDesktop.cs - Classe WindowsDesktop.

Schéma synoptique
Form1.cs

4 Classes )

( Formulaire principaux

[Fonction_Xor.csIReq HTTP.cs]

[spyBlock.csI setSrv.cs JJ
[WindowsDesktop.csIReq FTP.csj
2

/)

Figure 14 : Schéma synoptique de I'application.
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